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4Het onzicHtbare zicHtbaar
Computers worden steeds kleiner, en ze worden steeds meer met 
elkaar verbonden via netwerken. Aangezien de computers ingebed 
worden in zowat alles, in lampen en in kleren, in auto’s en in wegen, 
voor gebruik ter land, ter zee, en in de lucht, is het ontwerpen van 
slimme systemen hiervoor zowel uitdagend als veelbelovend. En dat is 
precies wat ik wil gaan doen!
Ik zal u in de komende drie kwartier uiteenzetten waar mijn ambities 
liggen, welke uitdagingen en onderzoeksthema’s ik binnen mijn onder-
zoeksgroep wil gaan adresseren, en hoe het onderwijs eruit zou moeten 
zien om deze visie werkelijkheid te laten worden.
We leven in het jonge tijdperk van elektronica en computers. Ondanks 
de jonge leeftijd van dit tijdperk zijn er zeer veel ontwikkelingen 
geweest, en nog steeds gaan de veranderingen razendsnel. De eer-
ste generatie computers waren mainframe computers, die door 
hun hoge kostprijs door veel mensen gedeeld moesten worden. 
De tweede generatie wordt als personal computer aangeduid: ie-
dere persoon heeft zijn eigen PC. In de volgende generatie zullen de 
computers meer naar de achtergrond zijn verdwenen. Tegenwoor-
dig zou je zoiets noemen: Computer 3.0. De opmars van dergelijke 
embedded computer systemen in onze wereld is niet meer te stuiten. 
Dalende kosten en miniaturisatie maken het steeds beter mogelijk 
om computerkracht — en daarmee tot op zekere hoogte intelligentie 
— in te bouwen in allerlei hedendaagse voorwerpen variërend van 
kledingstukken tot koelkasten. De opbloei van een breed spectrum 
van embedded apparaten — van piepkleine tot in de hand draag-
bare toestellen — zal ervoor zorgen dat deze apparaten in de toe-
komst overal zullen opduiken, en de PC van zijn troon zullen stoten. 
Deze trend zal het komende decennium zich voortzetten, en heel 
veel spullen in onze dagelijkse omgeving, zullen slimme spullen zijn 
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5geworden, Smart Objects. Veel van de technologie zal zijn verdwe-
nen naar de achtergrond, en verweven met de omgeving. De com-
puter wordt dus onzichtbaar. 
De onzichtbare computer is een thema waarvan de grondbeginse-
len zo’n 20 jaar geleden zijn bedacht door Marc Weiser van Xerox 
PARC, onder de naam ubiquitous computing. Hij omschrijft het als:
“Inspired by the social scientists, philosophers, and anthropologists at 
PARC, we have been trying to take a radical look at what computing 
and networking ought to be like. We believe that people live through 
their practices and tacit knowledge so that the most powerful things 
are those that are effectively invisible in use. This is a challenge that 
affects all of computer science. Our preliminary approach: Activate the 
world. Provide hundreds of wireless computing devices per person per 
office, of all scales (from 1” displays to wall sized). This has required 
new work in operating systems, user interfaces, networks, wireless, dis-
plays, and many other areas. We call our work “ubiquitous computing”. 
This is different from PDA’s, dynabooks, or information at your 
fingertips. It is invisible, everywhere computing that does not live on 
a personal device of any sort, but is in the woodwork everywhere.”
De slimme omgevingen ondersteunen gebruikers in hun dagelijkse 
werk en leven. Tientallen mini-computers met sensoren, schatten de 
wensen in van de gebruikers, en nemen daarop actie. Het bijzonde-
Een slimme ring
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6re is dat niet alles verloopt via een centrale computer. Via (draadloze) 
netwerktechnologie kunnen deze apparaten onderling communiceren. 
Dit gecombineerd met het feit dat computersystemen steeds slimmer 
worden maakt het in toenemende mate mogelijk om onze leefom-
geving ‘intelligent’ te maken. Er is niet een grote centrale computer, 
er zijn een heleboel kleintjes. De computerarchitectuur zal veranderen 
van een rekenmonster voor het verwerken van informatie, naar een 
gedistribueerd informatiesysteem dat de data interpreteerd. De klei-
ne computers zullen naadloos samenwerken en één intelligent geheel 
vormen van uiterst gedistribueerde, betrouwbare, en veilige informa-
tie- en interactiesystemen, zodat wij overal gebruik kunnen maken van 
hun diensten bij onze dagelijkse bezigheden. De hele omgeving zal 
verweven zijn met deze systemen, en vormen zo een digitale huid van 
de wereld dat kan observeren, begrijpen, en zelfs effectief ingrijpen. 
Een netwerk van nodes
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7Dit is echter niet zo eenvoudig, en vereist een compleet nieuwe aanpak 
om deze visie werkelijkheid te laten worden. Zelfredzaamheid is hierbij 
essentieel. Omdat de aantallen zo groot zijn, omdat de omgevingen onbe-
kend zijn, en omdat de fysieke wereld hard en zwaar is, moeten de syste-
men zich zelf kunnen installeren, diagnoseren, en onderhouden, en zich 
te kunnen aanpassen aan drastische veranderingen in hun omgeving.
WAT kUN JE DAAR DAN MEE?
Heel veel. Meten is weten. Het mooie van het systeem is dat het zo 
breed toepasbaar is, en feitelijk nut heeft op elke plaats waar iets plaats-
vindt. Met behulp van de techniek is het mogelijk om informatie te ver-
zamelen, te begrijpen, en vervolgens naar handelen om het de gebrui-
ker beter, veiliger, of goedkoper te maken. Concrete toepassingen met 
grote maatschappelijke en economische belangen liggen o.a. op het 
gebied van het welzijn, gezondheidszorg, veiligheid, milieu, logistiek, 
en industrie. Ik kom later nog uitgebreid terug op enkele toepassingen.
Waarom nu?
Daar zijn vele redenen voor aan te wijzen. Voor een groot deel komt 
dat doordat de benodigde technieken nu beschikbaar zijn, of heel 
binnenkort beschikbaar zullen komen. We kunnen hierbij denken 
aan computertechnologie, draadloze communicatie, maar ook nano-
technologie en sensoren. Dit alles heeft in de laatste jaren zeer gro-
te technologische barrières overwonnen, en het integreren van dit 
alles is technisch mogelijk geworden. We snappen nu ook veel be-
ter wat de relevante technologieën zijn, hoe we die kunnen gebrui-
ken, en ook hoe we dat beslist niet moeten doen. Daarnaast lijken de 
mensen er meer gewillig voor te zijn, we zijn gewend geraakt (of mis-
schien zelfs verwend) aan de beschikbaarheid van techniek, draad-
loze communicatie, en willen het maar al te graag gebruiken. Toch?
Voordat ik verder in ga op deze vragen, en op de bijbehorende on-
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8der-zoeksaspecten, neem ik u eerst mee op een korte reis langs mijn 
loopbaan, die gedomineerd is door de Technische Hogeschool Twente, 
later Universiteit Twente genoemd. Ik hoop U zo een inzicht te kunnen 
geven in mijn ambities, mijn aanpak, en hoe ik daartoe ben gekomen. 
We gaan terug in de tijd naar 1985. Ik begon toen aan de jonge facul- 
teit Informatica als projectmedewerker werkzaam binnen het zo-
genaamde TUMULT project. De naam TUMULT staat voor Twente 
University MULTiprocessor systeem. In dat project heb ik samen met 
diverse van mijn huidige collega’s (Gerard Smit, Hans Scholten, en 
Pierre Jansen) gewerkt aan een systeem waarbij meerdere computers 
samen taken uitvoerden die door één enkele computer niet, of niet 
snel genoeg konden worden gedaan. Het betrof een parallel computer 
systeem van maar liefst 15, en later zelfs 63, volwaardige computers 
die met elkaar verbonden waren via een zeer snel netwerk. Dit de-
den we samen met het onderzoeksinsituut van de PTT, het Dr. Neher 
Laboratorium, met als groot doel om de handgeschreven girokaarten 
Detail van een TUMULT wire-wrap computer board.
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9zo snel mogelijk te kunnen lezen. Daar was een grote rekenkracht voor 
nodig, en met het Tumult systeem zou dat mogelijk moeten worden. 
We moesten daarvoor veel van het computersysteem zelf ontwikkelen, 
van operating systeem, programmeeromgeving, parallelle algo-
ritmes, en speciale hardware om het netwerk te kunnen realiseren. 
 
Ik maakte toen kennis met systeembreed ontwerpen, van hard-
ware, via software, tot en met toepassingen. Het netwerk maakte 
gebruik van tijdsloten om berichten gelijktijdig te versturen, een me-
chanisme dat ik later vaker ging gebruiken. In een hecht team is er 
uiteindelijk een werkend systeem gemaakt. Helaas was er tegen de 
tijd dat het systeem klaar was een commercieel product beschik-
baar gekomen, die hetzelfde tegen veel lagere kosten kon doen. 
Hier begon in feite mijn race tegen de Wet van Moore. Voor degenen 
die deze wet mogelijk niet kennen: de Wet van Moore stelt dat het aan-
tal transistors in een geïntegreerde schakeling door de technologische 
vooruitgang elke 2 jaar verdubbelt, en dat daardoor ook de snelheid van 
de computers verdubbelt. De voorspelling werd in 1965 gedaan door 
Gordon Moore, één van de oprichters van chipfabrikant Intel, en is tot 
op de dag van vandaag nog steeds geldig. Velen gebruiken deze wet 
om steeds meer te kunnen doen voor dezelfde kosten, geld dus, en dat 
heeft tot vele nuttige producten geleid zoals de mobiele telefoon en de 
personal computers. In mijn onderzoek maak ik ook gebruik van deze 
wet, maar dan met het principe: hetzelfde doen tegen lagere kosten. Ik 
kom daar later op terug, want het vormt de basis van pervasive systems.
 
Na de parallelle computing ging ik in 1992 het pad op van gedistribu-
eerde en multimedia computing. Bij gedistribueerde systemen werken 
computers ook met elkaar samen om iets te kunnen bereiken, maar nu 
zijn de berekeningen ook vaak fysiek gedistribueerd, en zijn er vaak ver-
schillende toepassingen tegelijkertijd op een systeem bezig. Een breed 
vakgebied, waarin ik me al snel in 1995 ging beperken tot mobiele 
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multimedia computing, in het kader van het door Europa gefinancierde 
project Moby Dick. De visie was toen om een digitaal Zwitsers zakmes 
te maken, waarin alle mogelijke nuttige foefjes geïntegreerd waren in 
één systeem, de zogenaamde Mobile Digital Companion. We droomden 
toen zelfs van een apparaat waarbij een camera geïntegreerd zou zijn! 
 
Hoofdthema bij dit onderzoek was het energieverbruik, want de wet 
van Moore maakte wel mogelijk dat alles uiteindelijk geïntegreerd 
zou kunnen worden, maar het nut ervan zou beperkt worden door 
het energieverbruik dat zo’n krachtig systeem nodig zou hebben. 
Ik heb daar toen onder andere gewerkt aan een energiezuinig draad-
loos netwerkprotocol, waarbij de verschillende datastromen (zoals 
geluid, video, data), elk hun eigen kwaliteitsgaranties kregen, en dit 
tot in het mobiel via een speciaal schakelsysteem - de zogenaamde 
De wet van Moore
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Octopus switch - direct naar de juiste plaatsen leidde (zoals de micro-
foon, en het scherm). Het nauwkeurig verdelen van de beschikbare 
middelen (zoals de beschikbare bandbreedte) was de methode om 
energiezuinig te zijn, en toch de gewenste prestaties en kwaliteit te 
geven. Dit onderzoek heeft tot mijn promotie geleid in februari 2000.
DRAADLOzE SENSOR NETWERkEN
Toen ik in 1999 op de bekende conferentie Mobicom was om enkele 
van mijn resulaten uit het project te presenteren, werd ik bijzonder 
geïnspireerd door een presentatie van Joseph Kahn, Randy Katz, en 
Kris Pister. Zij presenteerden daar hun next century challenge: Mo-
bile Networking for “Smart Dust”. Hun visie was dat microelectro-
nica en MEMS (Micro-Electro-Mechanical Systems) technologie bin-
nenkort zo geavanceerd zou zijn, dat elektronische apparaatjes met 
een processor, een sensor, en een mogelijkheid tot communiceren, 
Mobiele telefoon scheerapparaat
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zo klein zouden worden dat ze als stof verspreid zouden kunnen wor-
den, en de omgeving kunnen monitoren: Smart Dust, ofwel ‘slim stof’. 
Het concept van smart dust kan worden gezien als een logische weg 
van de transformatie van de basisconcepten van parallel computing 
en distributed computing. In zijn extreme vorm, is het gedistribueerde 
systeem letterlijk verspreid over een huis, een stad, of zelfs een land. 
Ze zullen geplaatst zijn in de dagelijkse woonomgeving, zoals in de 
muren, in je kleren, en op je fiets. De hele omgeving zal verweven 
zijn met deze systemen, en vormen zo een digitale huid van de we-
reld dat kan observeren, begrijpen, en zelfs vervolgens naar handelen. 
Dit alles sprak mij bijzonder aan, het was namenlijk een draadloos 
en gedistribueerd systeem in zijn meest extreme vorm, en van een 
uitdaging houd ik wel. Bovendien speelt het energiezuinige hier een 
zeer cruciale rol, en daar hadden we toch veel kennis van opge-
daan. Daarom besloot ik om een dergelijk programma op het gebied 
Smart Dust
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van draadloze sensornetwerken in Europa op te zetten, en we wer-
den daarbij financieel gesteund door Europa. Dat werd het begin van 
het EYES project, Energy Efficient Sensor Networks. Later volgden 
nog vele andere nationale en internationale projecten op dit gebied.
In de Verenigde Staten werd dit onderzoek voor een groot deel gefinan- 
cierd door de Amerikaanse defensie-organisatie DARPA, en helaas 
kwamen daarvan betrekkelijk weinig resultaten in de openbaarheid. 
DARPA zag in de techniek een mogelijkheid om vijandelijk gebied veilig 
en nauwkeurig te kunnen verkennen. Laat een vliegtuig gewoon wat 
smart dust uitstrooien, en laat die dan maar hun werk doen. Trillings- en 
temperatuursensoren kunnen vijandelijke activiteiten waarnemen, en 
die informatie via het netwerk doorgeven. Het netwerk bouwt zichzelf 
op, en er zijn zoveel nodes dat defecte of vernietigde sensoren geen 
invloed hebben op de goede werking van het totaal. Er zijn echter ook 
veel nuttiger en mensvriendelijker toepassingen, zoals het bewaken 
van de versheid van producten, het detecteren van brandhaarden, of 
het bewaken van het milieu op het Groot Barrièrerif in Australië. Aan al 
EYES draadloze sensor node
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deze toepassingen, en nog veel meer, hebben wij in Twente de afgelo-
pen 10 jaar gewerkt, en goede resultaten gerealiseerd. Ik kom hier later 
nog op terug, en zal nog meer voorbeelden geven van toepassingen.
Toen we hieraan als eerste in Europa begonnen, dus zo’n 10 jaar geleden, 
moest het hele verhaal van sensor-nodes, communicatie- en route-
ringsprotocollen, lokalisatie-algoritmes, etc. nog bedacht worden. 
We moesten geheel onze eigen weg vinden. 
 
Zuinig met energie is één van de grondregels in deze wereld. De ver-
werking van de datastromen in een massaal netwerk is daarbij zowel 
een middel als een doel. Je moet in principe de data zoveel mogelijk de-
centraal en lokaal verwerken. Processing is goedkoop. Rekenkracht is 
zelfs heel erg goedkoop. Communicatie, dus een bitje oversturen naar 
een andere node, is daarentegen erg duur. En een bitje ontvangen is al 
net zo duur. Dat zijn de randvoorwaarden waar we gebruik van maken.
Alles zo simpel mogelijk, met juist voldoende functionaliteit. Wij gebrui-
ken de Wet van Moore niet om meer functionaliteit op een chip te krijgen, 
maar om dezelfde functionaliteit met minder energieverbruik in te zetten. 
Onze processoren kunnen haast niks, maar het zijn er wel veel. En samen 
zijn ze toch krachtig. Zie het maar als een soort parallelle processing.
Het vreemde aan sensor netwerken is dat ze eigenlijk altijd aan en 
waakzaam moeten zijn, maar in werkelijkheid bijna altijd uit zijn om hun 
energie te sparen. Onze aanpak om dit te realiseren was gebaseerd op 
tijd. Als nodes uit zijn, verbruiken ze geen energie. Je hebt dan natuur-
lijk wel een probleem, omdat degene met wie je wilt communiceren 
ook aan moet zijn om dat bericht te kunnen ontvangen. Onze aanpak 
was daarom real-time. Elke node in het systeem was op de hoogte van 
de tijd, en er konden daardoor afspraken gemaakt worden wanneer 
er moest worden samengewerkt. We ontwikkelden dus een miniatuur 
real-time operating systeem, gebasseerd op de fundamenten van het 
TUMULT operating systeem, en een draadloos synchroon netwerk-
6017 Oratieboekje Havinga.indd   14 31-05-10   15:04
15
protocol (op basis van een gedistribueerd TDMA protocol, ofwel Time 
Division Multiple Access), ook gebruik makende van de fundamenten 
opgedaan bij de draadloze communicatie binnen het Moby Dick pro-
ject, de tijdssloten in het TUMULT systeem, en de Octopus switch. 
Het collectieve gedrag van sensoren is essentieel, en wordt gebruikt om 
het systeem betrouwbaar, efficiënt, en robuust te maken. Samen we-
ten ze meer dan één. Neem een branddetector. Je kunt een hele goede 
branddetector bouwen die allerlei variabelen kan meten, met speciale 
sensoren. Maar je kunt ook een set verschillende sensoren combineren. 
De één meet bijvoorbeeld de vochtigheid, een ander de temperatuur, 
mogelijk zijn er enkele sensoren die bepaalde gassen kunnen detecte-
ren, en je hebt sensoren die gevoelig zijn voor licht. Al die data breng je 
samen (dat heet sensor fusie) en analyseer je met bepaalde vormen van 
kunstmatige intelligentie. Het resultaat van deze gedistribueerde aanpak 
is verbazingwekkend goed. Het levert niet alleen een betrouwbaarder 
beeld van de situatie, maar kan dat ook nog eens eerder concluderen. 
Uit het EYES project zijn heel veel resultaten gekomen, die ook in diverse 
producten op de markt zijn gekomen. Onze industriële partner NEDAP 
uit Groenlo heeft bijvoorbeeld een draadloos sensornetwerk gemaakt, 
waarmee het mogelijk is om lege parkeerplaatsen in een parkeer- 
Het NEDAP Sensit draadloos parkeersensor systeem
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garage, of zelfs in de stad, te detecteren. Veel van de resultaten uit 
EYES zijn later ook verwerkt in het UT spin-off bedrijf Ambient Systems.
HET WWW VAN SENSOR NETWERkEN
Tot zover hebben we eigenlijk nog maar één aspect van sensor systemen 
behandeld, het wat – de informatie die wordt uitgewisseld tussen appa-
raten. Dat is echter slechts een klein deel van het verhaal. De data wordt 
pas betekenisvol indien het wie, waar, en wanneer eraan geassocieerd 
wordt. Het wie is relatief eenvoudig, en geeft feitelijk weer welke sen-
sor iets heeft waargenomen. Ook nog relatief goed beschikbaar is het 
wanneer. Klokken zijn relatief goed, en gedistribueerde tijdsynchroni-
satie-algoritmes zoals onder andere ontwikkeld binnen het Eyes project, 
hebben zich in de afgelopen jaren bewezen meestal afdoende te zijn.
Een impressie van de nauwkeurigheid van lokalisatie in een bepaald gebied.
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Belangrijker is misschien wel waar, dus waar heeft een bepaalde sen-
sor iets waargenomen. In een slimme omgeving is het essentieel om 
te weten waar dingen, mensen, en waarnemingen zijn gedaan, om op 
een adequate en slimme manier te reageren. Dat bepalen van waar 
heeft iets plaatsgevonden, is nog niet zo eenvoudig als het mogelijker-
wijs klinkt. Het gebruik van het populaire GPS systeem is meestal niet 
mogelijk door hoog energieverbruik of kosten, en is vaak ook nog eens 
beperkt tot gebruik in de open lucht. Waar we dan gebruik van moe-
ten maken zijn vergelijkbare technieken, maar dan – uiteraard – veel 
simpeler, en gebasseerd op de genetwerkte structuur van de nodes. 
Wat je nodig hebt om een positie van een object (een node) te bepalen 
omvat grofweg drie stappen: afstandsmetingen, fysieke positiebereke-
ning, en vertaling van logische naar context positie (zoals ‘ons huis’, of 
‘52.330189,6.789948’). Het probleem begint al met het meten van de 
afstand tussen een object relatief ten opzichte van objecten met een 
bekende positie (de zogenaamde bakens). Hoe doe je dat? Je kunt een 
schatting maken aan de hand van het ontvangen signaalsterkte, en 
daarbij gebruik maken van het feit dat iets wat verder weg is zachter 
wordt ontvangen. Dat klopt, en is makkelijk te bepalen, maar is helaas 
zeer onbetrouwbaar. Tijdmetingen dan? Zou theoretisch kunnen, maar 
een radiosignaal gaat erg snel, en het is dan ook heel erg moeilijk om 
een goede tijdsmeting te doen. Daar komt nog eens bij dat zaken als 
reflectie van de signalen of demping door muren, het allemaal nog eens 
veel lastiger maken. Toch moeten we het hiermee vaak doen, en moe-
ten slimme algoritmes uit deze onbetrouwbare gegevens toch een vol-
doende betrouwbare positieschatting geven. En dan tenslotte de verta-
ling van deze logische positie naar iets zinvols. Dat vergt extra context 
informatie, die gecombineerd en geïnterpreteerd moet worden tot iets 
wat nuttig is. Niet triviaal, en derhalve een mooi onderzoeksonderwerp.
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AMbIENT SySTEMS
In 2004 richtte ik samen met twee van mijn vroegere promovendi (Stefan 
Dulman en Lodewijk van Hoesel) het bedrijf Ambient Systems op, dat 
zich ging specialiseren op het gebruik van draadloze sensornetwerken 
voor de logistieke keten. Vele concepten die in het onderzoek als nuttig 
waren gebleken, zijn uiteindelijk in de producten van Ambient terecht 
gekomen. Het contact met de universiteit is altijd gebleven, en vormt 
een mooie symbiose, waarbij de universiteit lange-termijn onderzoek 
kan doen naar problemen met een relevante vraagstelling, en waarbij 
Ambient Systems een snelle toegang krijgt tot wetenschappelijke resul-
taten, die uiteindelijk mogelijk in producten terecht kunnen komen. Wat 
ik in de afgelopen jaren waarin ik in deeltijd bij Ambient was betrokken 
De waarschijnlijkheid waar een node zich denkt te bevinden wordt sterk bepaald door het gebruikte algoritme.
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heb geleerd, is dat er een lange weg is tussen mooie wetenschappelijke 
onderzoeksresultaten, met misschien zelfs een werkend prototype, tot 
een echt product dat het altijd doet. Ik denk dat wij in Twente erg trots 
kunnen zijn dat we een echt high-tech bedrijf hebben, met een serie 
uitstekende producten die in de wereld nog steeds vooraanstaand zijn.
 
Ondanks heel veel onderzoek wereldwijd, met vaak heel goede resulta-
ten, is de visie van slim stof in zijn originele vorm nog steeds een toe-
komstvisie gebleken. Er zijn in de loop der jaren vele goede resultaten 
geboekt in systemen gebaseerd op eenzelfde concept, maar dan niet op 
de microschaal zoals oorspronkelijk beoogd werd, maar meer in het for-
maat van een lucifersdoosje, en meestal is dat klein genoeg. De grootte 
van een sensor node wordt vooral bepaald door de batterij die voor de 
energie zorgt, en waar een technologische doorbraak welkom is. Ener-
gy harvesting, ofwel energie vergaren uit je omgeving zoals licht, warm-
te, of trillingen, is daarom momenteel een actief gebied van onderzoek.
Een sensor node van Ambient Systems
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Pervasieve systems
Dames en heren, na de vraag beantwoord te hebben hoe ik hier ben 
gekomen, zal ik U toelichten waarom ik hier bij de vakgroep Pervasive 
Systems zo op mijn plaats ben, en wat mijn ambitie is voor de toekomst. 
De hoeksteen van Pervasive Systems wordt samengevat door het 
woord ‘pervasive’, dus overal aanwezig, ingebed in de omgeving. 
De gedistribueerde componenten vormen het systeem gebasseerd op 
een niet-centraal communicatienetwerk. De gedistribueerde electroni-
ca is pervasive, dus hun capaciteiten en mogelijkheden zijn overal en 
altijd beschikbaar, en zijn werkzaam op de achtergrond. De visie van 
ubiquitous computing, zoals geformuleerd door Mark Weiser, roept 
om een grootschalige gedistribueerde processing- en communicatiear-
chitectuur waarbij de nodes een collectief intelligent systeem vormen 
die gezamenlijk ontdekken, begrijpen, en handelen. De benodigde 
architectuur, de algoritmes, en het systeemontwerp vormt het gebied 
Architectuur van een slimme omgeving
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waar Pervasive Systems zich op richt, en waarmee aanpalende onder-
zoeksgebieden zoals Ambient Intelligence en ‘human media interac-
tion’ gebruik van kunnen maken.
 
Wezenlijk anders zijn termen als virtual reality and mobile computing. 
Pervasive systems is min of meer het tegenovergestelde aan virtual re-
ality. Virtual reality begint nu gemeengoed te worden met de 3D films, 
waarbij de gebruiker met een speciale bril in een door een compu-
ter gegenereerde wereld komt. Pervasive systems is heel anders: het 
plaatst de computer juist buiten de wereld van de mensen. De be-
langstelling, en recent grootschalige doorbraak in mobile computing, 
is zonder meer geïnspireerd door de visie van ubiquitous computing. 
Toch heeft het zeer significante verschillen, en is het geen subset, en 
ook geen superset. Mobile computing maakt het mogelijk om je dage-
lijkse werkzaamheden met je mee te dragen, en onafhankelijk van je 
plek, werkzaamheden te verrichten, en met elkaar in contact te blijven. 
Mijn vakgebied richt zich op het mogelijk maken van de visie van 
ubiquitous computing, waarbij sterk gebouwd kan worden op metho-
den die vallen binnen het thema draadloze sensor netwerken en em-
bedded systemen. Echter, waar dergelijke systemen vaak in een zeer 
specifieke context werken en daarvoor zijn gespecialiseerd en geopti-
maliseerd, geldt dat niet voor pervasive systems, die in een volstrekt 
onbekende omgeving moeten kunnen werken, met vaak onbekende 
middelen.
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toePassingen 
Waar kan dit dus zoal voor gebruikt worden? Ik zal een aantal voor-
beelden geven van systemen waaraan wij binnen Pervasive Systems 
werken, of aan hebben gewerkt.
NATUUR EN MILIEU
Eén van de eerste populaire toepassingen van draadloze sensornet-
werken, naast defensie, is op het terrein van natuur en milieu. Bio-
logen en ecologen zijn voorbeelden van wetenschappers die hun in-
formatie moeten baseren op het doen van vele en vaak langdurige 
waarnemingen. Uiteraard is dat een moeizame en langdurige metho-
de, waarbij sensor netwerken een uitstekende rol kunnen spelen bij 
het vergaren van informatie. Onze onderzoeksgroep heeft in dit kader 
Een hartvormig koraalrif in het Great Barrier Reef.
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nauwe contacten met het Australian Institute of Marine Science 
(AIMS) dat onderzoek doet naar het milieu van het Groot Barrière 
Rif in Australië, en ik heb dan ook het genoegen gehad hier vele 
malen op bezoek te mogen komen. Onze bijdragen aan het on-
derzoek richten zich vooral op het kunnen doen van fijnmazige 
metingen van de temperatuur van het water rond en op het koraalrif. 
GEzONDHEID EN SPORT
In de gezondheidssector kunnen pervasive systems ingezet worden 
om lichamelijke activiteit te meten en activiteiten te herkennen in zo-
genaamde “free living conditions” voor ouderen, kinderen, Parkinson 
patiënten, etc. 
Body area netwerken met diverse sensoren op het lichaam
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Draadloze sensornetwerken geïntegreerd in de kleding van mensen, 
en in objecten in hun directe omgeving, zoals een fiets of de stoel, 
bieden de mogelijkheid om op een eenvoudige en onopvallende ma-
nier mensen te monitoren, hun fysieke en mentale status te volgen 
zodat ingegrepen kan worden wanneer het nodig mocht zijn. Daarmee 
wordt deze mensen een veiligheidsnet geboden waardoor ze met 
minder directe zorg en een gerust hart onafhankelijk kunnen leven. 
Ook kunnen ze gemotiveerd worden om bepaalde activiteiten te 
doen (of juist te laten) door het geven van een geschikte terugkop-
peling, en daardoor aangezet worden tot het daadwerkelijk verbete-
ren van het functioneren. In de vakgroep werken we hieraan in bij-
voorbeeld het Europese project Is-Active, waarin we COPD patienten 
stimuleren om voldoende activiteiten te verrichten, binnen de gren-
zen van wat medisch verantwoordelijk is. COPD patiënten hebben 
Schaatsers in actie
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problemen met ademhaling, en kunnen en durven slechts weinig te 
bewegen. Beweging is echter essentieel voor dergelijke patiënten, 
en door te weinig bewegen raken ze in een snelle neerwaartse spi-
raal. Het stimuleren tot het doen van een simpele wandeling is vaak 
reeds voldoende. Het sensor systeem meet continue de bewegingen, 
en controleert of het zuurstofgehalte in het bloed nog voldoende is. 
 
In een sportomgeving kunnen de bewegingen van sporters nauw- 
keurig geanalyseerd worden met behulp van kleine versnellings- 
sensoren die geplaatst zijn in de kleding van de atleet. Door het geven 
van real-time feedback, dus terwijl ze bijvoorbeeld aan het fietsen zijn, 
kunnen de prestaties van de sporter omhoog gaan, en wordt de kans 
op blessures veel kleiner.
INDUSTRIE
Meten en regelen is een kernactiviteit bij de meeste industrieën. 
Een zeer grote hoeveelheid sensoren en actuatoren (zoals afsluiters) 
wordt hierbij toegepast, verbonden via een communicatie netwerk. 
Betrouwbaarheid van het systeem is hierbij essentieel. Een belang-
rijke bron van storingen komt door defecte sensoren of netwerk- 
fouten. Een draadloos sensor netwerk kan hier een oplossing bieden. 
Misschien klinkt het vreemd, maar een draadloos sensor netwerk, 
mits goed ontworpen, is betrouwbaarder dan een bedraad netwerk. 
Een kabel kan bijvoorbeeld breken, zeker indien er een calamiteit zo-
als een explosie is opgetreden. Een draadloos sensor netwerk kan 
gebruik maken van redundantie in zowel de sensoren als in het net-
werk, en zelfs indien een deel van het systeem defect is, kan de in-
formatie toch via een alternatieve route op de plaats van bestemming 
komen. Verstoringen in de sensoren zelf door bijvoorbeeld veroude-
ring of vervuiling, kunnen met behulp van zelf-adaptieve en lerende 
systemen worden opgevangen, waardoor de betrouwbaarheid van 
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het systeem vergroot wordt. Door gebruik te maken van de lokale en 
gedistribueerde processing, kunnen besturingen lokaal worden gere-
geld, en zijn deze niet afhankelijk van een centrale computer. Daar-
naast kan er een enorme kostenbesparing worden gedaan door de 
vele kilometers bedrading te vervangen door een draadloos netwerk.
Veiligheid is een essentieel element in de industriële sector, en met name 
bij chemische bedrijven. Er zijn dan ook zeer strikte veiligheidsregels 
die nauwgezet gevolgt dienen te worden. Bij de opslag van chemische 
stoffen in tonnen is het bijvoorbeeld belangrijk dat er niet te veel op een 
bepaald gebied wordt opgeslagen aangezien dan een kritische massa 
wordt overschreden. Ook dienen chemicaliën die met elkaar kunnen 
reageren niet te dicht bij elkaar komen te staan. In één van onze onder-
zoeksprojecten (CoBis) hebben we deze regels ingebracht in de sensor-
nodes, zodat die zelfstandig en gezamenlijk de situatie in de gaten kun-
nen houden, en alarm slaan indien er een risicovolle situatie is ontstaan.
Een chemisch complex.
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CALAMITEITEN
Calamiteiten zoals de vuurwerkramp in Enschede hebben vaak een 
zeer grote impact. De effectieve bestrijding van de gevolgen van de 
ramp en coördinatie tussen de vele hulpverleners, wordt vaak belem-
merd door het ontbreken van de juiste informatie op de juiste plaats. 
Een draadloos sensornetwerk kan hierbij uiteraard weer een nut-
tige rol spelen. Het grote voordeel van een sensornetwerk hierbij 
is dat het meetsysteem zo eenvoudig en snel kan worden geïnstal-
leerd. Binnen het Europese project AWARE hebben we in dit kader 
gewerkt aan een systeem voor brandbestrijding. Hierbij maken we ge-
bruik van kleine helikopters die geheel zelfstandig de omgeving van 
de brand verkennen, en indien nodig – geheel in lijn met de visie van 
Smart Dust – sensor nodes neergooien om de situatie op de grond 
wat beter te kunnen bekijken. De kleding van de brandweermannen 
kan ook een body area netwerk bevatten, die zodra ze brand gaan be-
Vuurwerkramp Enschede
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strijden een integraal deel kunnen uitmaken van het sensor netwerk. 
Hiermee worden zowel de sensoren mobiel, en kan tevens de veilig-
heid van de brandweermensen beter in de gaten worden gehouden.
Trotse brandweermannen met een autonome helikopter in het Aware project
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onderzoek
De hier gepresenteerde toepassingen vormen slechts een greep 
van de vele mogelijkheden. Het doel van ons onderzoek is ech-
ter niet de toepassingen zelf. Door aan de verschillende toe-
passingen een bijdrage te leveren, zijn wij in staat om generie-
ke oplossingen te ontwikkelen die ingezet kunnen worden om 
problemen op te lossen binnen een breed scala van toepassingen.
In het laatste deel van mijn oratie neem ik U daarom mee naar drie onder-
zoeksthema’s waar ik en mijn groep zich de komende jaren mee bezig 
zullen gaan houden. Deze thema’s zijn large-scale monitoring, distribu-
ted reasoning, en wireless control; ofwel meten, begrijpen, en handelen. 
Large-scale monitoring – Dit onderzoeksthema richt zich op het 
efficiënt en effectief kunnen meten, en vaststellen van gebeurtenis-
sen in een omgeving met behulp van draadloze sensor netwerken. 
Dit heeft sterke relaties met het onderzoeksgebied van draadloze 
sensornetwerken zoals hiervoor reeds beschreven. Dat soort netwer-
ken is vaak statisch, kleinschalig (enkele tientallen nodes), en voeren 
meestal één specifieke taak uit (zoals het bewaken van de tempera-
tuur). In ons huidige onderzoek gaan we echter veel verder, en be-
schouwen sensor netwerken die ten eerste bestaan uit een diversi- 
teit aan sensor nodes met verschillende capaciteiten en midde-
len, ten tweede, netwerken die niet statisch zijn, maar waarin juist 
veel bewegende nodes zijn; en tenslotte systemen waarin diverse 
toepassingen en diensten gelijktijdig actief zijn, in tegenstelling tot 
de vaak enkele toepassing van de bestaande sensornetwerken. 
 
De integratie en interactie tussen verschillende netwerkstructuren 
zoals body area netwerken, mobiele netwerken, en sensor netwer-
ken spelen hierbij een rol. Essentieel in dit thema is dan ook de in-
teractie tussen de netwerklagen van het systeem, en de dataproces-
sing dat in het netwerk uitgevoerd wordt. Door een nauwe interactie 
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tussen deze verschillende systeemlagen kan de gewenste prestatie, 
nauwkeurigheid, en betrouwbaarheid efficiënter gerealiseerd worden. 
Het internet van de toekomst zal voor een deel bestaan uit dergelijke 
sensor netwerken, en een onderzoeksthema is dan ook hoe dit toe-
komstige internet er uit zal moeten zien.
Een ander domein waarop we ons in dit thema op richten is wat we noe-
men crowd sourcing of opportunistic sensing. Hierbij wordt gebruik ge-
maakt van ‘toevallig’ aanwezige apparaten om iets te observeren en com-
municeren. Dit is onder andere geïnspireerd door de meer dan 3 miljard 
gebruikers van mobiele telefoons, die in steeds grotere mate uitgerust 
zijn met GPS, camera’s en sensoren zoals een microfoon, een camera, 
en bewegingsdetectoren. Indien we deze grote potentie om gebeurte-
nissen waar te nemen combineren met gedistribueerde processing en 
Draadloos…
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ad-hoc communicatie tussen de verschillende apparaten, hebben we in 
feite een wereldomvattend monitoringssysteem. Grote onderzoeksvra-
gen hierbij zijn onder andere de adressering, opslag en communicatie. 
Hoe weten we welke apparaten en bijbehorende diensten beschikbaar 
zijn, en hoe kunnen we de data bereiken? Hoe bepalen we waar gege-
vens worden opgeslagen, laten we die bijvoorbeeld achter op de plek 
waar we die hadden waargenomen – denk aan een geparkeerde auto 
– of verspreiden we de informatie via een zogenaamd roddelnetwerk?
Distributed reasoning – Dit thema is gerelateerd aan het begrijpen 
en interpreteren van de gemeten data. Het omvat diverse aspecten 
van gedistribueerde processing, zoals event detectie, outlier detectie, 
en activiteitsherkenning. We richten ons hierbij op zowel grootschalige 
netwerken voor bijvoorbeeld natuur- en milieu toepassingen, als klein-
schalige netwerken voor bijvoorbeeld gezondheidszorg, waarin we 
activiteitsherkenning van patiënten doen. 
Om het systeem betrouwbaar en efficiënt te maken, is de dataver-
werking in onze aanpak daarom lokaal en gedistribueerd. In ons on-
derzoek ontwikkelen we technieken om real-time, efficiënt en be-
trouwbaar gebeurtenissen (events) te kunnen detecteren in een 
onbekende omgeving. We maken hierbij gebruik van sensorfusie – 
het combineren van diverse soorten sensoren – en kunstmatige in-
telligentie om uit een onbekende en vaak onbetrouwbare dataset 
toch de juiste gebeurtenissen te kunnen detecteren. Gebeurtenis-
sen die eerst onzichtbaar bleven omdat ze verscholen waren in de 
grote hoeveelheden data, of in de ruis daarvan niet konden wor-
den gedetecteerd, kunnen hierdoor zichtbaar worden gemaakt. 
Dat kan zowel plaatselijk door het combineren van diverse senso-
ren in je naaste omgeving (bijvoorbeeld het detecteren van vuur dat 
kan worden waargenomen met verschillende sensoren), als tijds-
gerelateerd door het detecteren van trends, veranderingen over 
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een langere tijd (b.v. een verandering in het loopgedrag van per-
sonen, of een verandering in de toestand van infrastructuren zo-
als pijpleidingen en bruggen (door bijvoorbeeld slijtage of trillingen).
Door dergelijke databewerkingen kan de context waarin een per-
soon of object zich bevindt, snel worden bepaald, en kan het sys-
teem of de toepassing zich daarop aanpassen. Een voorbeeld van 
context is bijvoorbeeld de positie. Binnen dit onderzoeksthema val-
len dan ook (gedistribueerde) algoritmes om nauwkeurig de positie 
te bepalen van nodes, in een onbekende en wisselende omgeving. 
Het ander aspect binnen dit onderzoeksthema is activiteitenher-
kenning. Het doel is om efficiënt en in real-time de activiteiten van 
personen te kunnen observeren en herkennen, om indien nodig 
real-time feedback te geven. In dit kader denken wij aan de wat 
kleinschaliger netwerken zoals body area netwerken, gecombineerd 
met slimme objecten in een omgeving. De toepassingsgebieden 
hiervoor zijn in bijvoorbeeld de gezondheidszorg, fitness en sport. 
Adidas sportschoen met ingebouwde sensoren
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De grote onderzoeksvraag hierbij is hoe we in real-time betrouw-
baar activiteiten kunnen herkennen gebruik makende van een 
willekeurige set sensoren (op het lichaam of kleding, in slim-
me objecten zoals een bal, en in de omgeving zoals de keuken). 
Ook hierbij zijn zelflerende systemen en kunstmatige intelli-
gentie technieken die we gebruiken om dit mogelijk te maken.
Wireless control – Na het meten en interpreteren van de data, kan er 
mogelijk hierop gereageerd worden. We kunnen hierbij denken aan 
industriële procesbesturingen, maar ook aan het geven van adequa-
te feedback voor patiënten en atleten. Dit thema richt zich dan ook 
op het ontwerpen en analyseren van betrouwbare netwerken die ge-
schikt zijn voor besturingstoepassingen. Essentieel hiervoor zijn kwa-
liteitsgaranties, zoals responsetijd en betrouwbaarheid van data en 
communicatie. Speciale onderzoeksaspecten op het gebied van net-
werken voor dergelijke toepassingen betreffen daarom in het bijzon-
Visualisatie van de beweging van een hand tijdens een conversatie
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der betrouwbaarheid en real-time aspecten, maar ook schaalbaar-
heid (vele duizenden nodes in een systeem) en (energie)efficiëntie. 
Naast het netwerkaspect dat een essentieel element vormt, richten we 
ons ook op het realiseren van betrouwbare controlsystemen, waarbij de 
input (van sensoren) onbetrouwbaar en incompleet kan zijn, en waarbij 
de control-loop (via een draadloos netwerk) ook imperfect kan zijn – of 
zelfs afwezig. Dit thema heeft uiteraard nauwe relaties met de voor-
gaande twee thema’s, en met name garanties betreffende betrouw-
baarheid en performance spelen hierbij een cruciale rol. Zelflerende 
en adaptieve systemen zullen hierbij weer een grote rol gaan spelen, 
en we zullen hierbij ook inspiratie opdoen uit de natuur, die toch zul-
ke efficiënte, robuuste, en doelmatige structuren heeft voortgebracht.
Wireless control (Wireless HART)
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Inspiratie uit de natuur, detail van een zeester
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de uitdagingen
Het ontwerpen van dergelijke systemen en toepassingen is een grens-
overschrijdende uitdaging over de verschillende disciplines van de 
exacte wetenschappen heen (zoals microtechnologie, embedded sys-
temen, draadloze communicatie, ad-hoc gedistribueerde toepassin-
gen, privacy, en interactieve systemen). De integratie van deze divers-
heid van disciplines is essentieel om een effectieve kruisbestuiving 
mogelijk te maken, en de onzichtbare computer werkelijkheid te la-
ten worden. Hier liggen dan ook vele van de grote grensoverschrij-
dene uitdagingen waar we mee te maken krijgen bij het ontwerp van 
het hele systeem, dat gelijktijdig vele (vaak tegenstrijdige) eisen stelt:
 
• Resources – De onzichtbare computer dient vaak klein te zijn, 
en volledig geïntegreerd in zijn omgeving. Dit leidt tot strenge ei-
sen aan de grootte, de beschikbare capaciteit, en het energiever-
bruik. De basis hiervoor dient te worden gelegd door hardware-
technologie die er nu nog niet is. Er ligt een niet-triviale taak om 
deze ideeën te vertalen in een werkbare realiteit. Daarnaast moet 
de software om kunnen gaan met beperkte hardware resources 
(geheugen, processor kracht, bandbreedte, energie). Optimaal 
gebruik van deze resources vereist een uitgekiend schema in het 
uitvoeren van taken, en een afweging van aan welke kwaliteit de 
informatie dient te hebben. Mogen er bijvoorbeeld kleine fouten 
zijn, of mag de informatie wat later komen? Allemaal afwegingen 
die het beste vanuit een breder perspectief bekeken kunnen wor-
den, dus alweer door het samenwerken van verschillende nodes. 
• Gedistribueerd – Het systeem werkt gedistribueerd, gebruik ma-
kend van andere apparaten in zijn omgeving. Een applicatie kan zich 
verspreiden over verschillende apparaten of dynamisch zijn functi-
onaliteit uitbreiden door gebruik te maken van de mogelijkheden 
op een ander apparaat. Schaalbaarheid en betrouwbaarheid zijn 
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hierbij essentieel. Het zou hierbij ondersteund kunnen worden door 
een uniform programmeermodel voor gedistribueerde systemen. 
Gedistribueerde algoritmes die zichzelf in stand kunnen houden bij 
een grote dynamiek, en op een grote schaal, en dat tegen lage kos-
ten in termen van communicatieoverhead, zijn essentieel hierbij.
• Diversiteit – Hoe meer de visie van ubiquitous computing wer-
kelijkheid wordt, hoe meer verschillende apparaten er zullen zijn, 
elke met hun eigen mogelijkheden en onmogelijkheden. Om de 
juiste en gewenste functionaliteit te bereiken, dienen de beschik-
bare functies en mogelijkheden in nauw met elkaar kunnen samen- 
werken. De systemen dienen in staat te zijn diverse toepassin-
gen ten dienste van verschillende gebruikers te ondersteunen, 
met potentieel conflicterende interessen. Ze moeten niet alleen 
met elkaar verbonden zijn, ze moeten zinvol met elkaar commu-
niceren, en elkaars resources kunnen delen. Gebruikers, toe-
passingen, en apparaten dienen te wedijveren voor de schaarse 
resources. De semantiek speelt hiernaast een essentiele rol: het 
is niet vanzelfsprekend dat computers die “elkaar tegen komen” 
elkaar niet dwarszitten, maar juist elkaar kunnen begrijpen en 
dus gezamenlijk iets nuttigs kunnen doen. Hoe beheers je verder 
apparaten die niet onder jouw controle staan, en die je misschien 
niet eens kent? Of, hoe kan een ontwerper alle mogelijke combi-
naties voorzien van apparaten en (spontane) interacties ertussen?
 
• Onzekerheid, dynamiek, en evolutie – Het systeem zal voort-
durend van samenstelling wijzigen, en vaak in een onvoorspelbare 
manier. Nieuwe, onbekende, apparaten zullen erbij komen, zullen 
hun gedrag wijzigen naar gelang hun positie en mogelijkheden, 
en er zullen veel, heel veel fouten optreden. Onderzoekers zullen 
hun terrein moeten richten op een dynamische en inconsistente 
wereld, die voordurend zal veranderen en die te maken heeft met 
gebruikers met verschillende wensen en inzichten. De systemen 
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moeten dusdanig ontworpen worden, dat ze in zo’n onzekere en 
veranderende wereld efficiënt en effectief kunnen blijven werken, 
en zich kunnen aanpassen aan de verschillende en wijzigende om-
geving. Een dergelijk systeem wordt soms aangeduid als ‘intel-
ligent’, wat in mijn optiek sterk overdreven is. Intelligentie is het 
vermogen om vanuit een waarneming in relatief korte tijd op een 
niet voorafbepaalde wijze adequate oplossingen te vinden voor 
nieuwe problemen. Tot zoiets is de mens in staat, maar machines 
nog niet. Kunstmatige intelligentie, ondanks dat het een slap af-
treksel is van echte intelligentie, heeft toch de potentie om een 
grote rol te gaan spelen voor ons type systemen. Het kan namelijk 
binnen relatief afgebakende kaders, goed overweg met de onze-
kerheden zoals we die tegen komen in de echte fysieke wereld. 
• Betrouwbaarheid – In een grootschalig netwerk zullen veelvuldig 
fouten optreden, veroorzaakt door bijvoorbeeld onbetrouwbare 
communicatie, of door de beperkte resources. Door de schaal-
grootte zullen deze fouten inherent aanwezig zijn. Het systeem 
moet dusdanig ontworpen zijn, dat het bestand is tegen derge-
lijke fouten. Een belangrijk aspect is dat wij steeds meer afhan-
kelijk raken van de correcte werking van dergelijke, steeds com-
plexere systemen. Het grote probleem is dat de correcte werking 
van dergelijke systemen haast onbeheersbaar wordt. Deze hoge 
mate van complexiteit veroorzaakt vele problemen op het gebied 
van veiligheid, betrouwbaarheid, effectiviteit, en functionaliteit. 
zORGEN
Het moge nu duidelijk zijn dat er vele nuttige toepassingen zijn voor 
deze technieken, dat ik er enthousiast over ben, en dat ik graag de 
vele uitdagingen zoals hierboven besproken oppak. Ondanks dat de 
onzichtbare computer ons ongekende mogelijkheden kan geven, we-
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ten we natuurlijk ook dat techniek alleen niet goed of slecht is, het is 
voornamelijk hoe we het gebruiken wat het verschil maakt. We hoe-
ven daartoe alleen maar te kijken naar de industriele revolutie, dat de 
nadruk sterk had op kwantiteit, en de vele negatieve consequenties 
daarvan, om te zien hoe veelbelovende ideeën indien niet zorgvuldig 
toegepast, problemen kunnen veroorzaken die niet voorzien waren. 
Denk bijvoorbeeld aan de radio, televisie en spelcomputers thuis, met 
meerdere afstandsbedieningen, die ons vaak meer verwarren dan be-
hulpzaam zijn. We moeten voorzichtig zijn met het simpel vervangen van 
bestaande zaken onder het motto: ‘slimmer is beter’. Het gebruik van 
intelligentie leidt tot onvoorspelbaar gedrag, iets wat erg vermoeiend 
kan zijn voor de omgeving. Het gemak van een huis vol samenwerken-
de intelligente apparaten kan derhalve wel eens behoorlijk tegenvallen. 
De dreiging van Smart Dust.
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Er zijn vele redenen waarom mensen bezorgd kunnen raken als ze 
horen van deze ontwikkelingen. Hieronder staan slechts enkele zorgen 
die ik in de loop der jaren heb gehoord:
• Hoe gaat de mens zich voelen in zo’n slimme omgeving, voelen ze zich 
niet verloren, hulpeloos en machteloos door een systeem dat alles 
‘beter weet’? Hoe laten we aan de gebruikers zien ‘hoe het werkt’? 
Hoe houden we de controle over het zelfdenkende en zelflerende 
systeem?
• Wordt niet mijn hele hebben en houden bekend door een systeem 
dat zoveel gegevens kan verzamelen, combineren, en doorgeven? 
Hoe zit het met mijn privacy?
 
• Worden we niet compleet afhankelijk van de slimme omge-
ving, en zijn we niet machteloos indien er iets niet meer werkt? 
Wat zullen de gevolgen zijn indien er iets niet meer werkt? 
Hoe zorgen we ervoor dat de wereld blijft draaien bij storingen?
• Hoe zit het met de gevolgen voor het milieu indien we de hele 
wereld volstoppen met electronica en batterijen? Hebben al die 
radiogolven geen invloed op ons, en op andere levende wezens? 
Al deze vragen van mensen en bijbehorende uitdagingen zijn zeer 
terecht, en het is de plicht van ons onderzoekers om hier ge-
voelig voor te zijn, en serieus te zoeken naar het ontwikkelen 
van oplossingen die dergelijke kritieke vragen kan beantwoorden. 
Indien de onzichtbare computer een deel zal uitmaken van de 
toekomst, zal het zijn bijdragen ook moeten leveren aan ons men-
sen, in onze omgeving. Net zoals vroeger, is civilizatie langzaam 
gekomen als het resultaat van kennis, communicatie, en inzicht, 
zo zal ook dwe onzichtbare computer kunnen helpen deze ken-
nis te gebruiken. Het onzichtbare zichtbaar maken, door ons die-
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pere inzichten te geven in de wereld om ons heen, en de inter- 
acties te begrijpen tussen de verschillende ecosystemen, zal ons 
de mogelijkheden kunnen bieden voor een betere toekomst.
 
Ik maak me ook zorgen op een heel ander gebied. In de afgelopen jaren 
heb ik kunnen ervaren dat het doen van wetenschap tegenwoordig erg 
Big Brother is watching you.
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wordt gedreven door geld. Heel veel tijd gaat op aan schrijven, niet aan 
het schrijven van wetenschappelijke publicaties, maar aan het schrijven 
van onderzoeksvoorstellen. Door de zeer grote concurrentie, worden 
helaas veel te vaak goede voorstelllen toch afgewezen voor financiering. 
Verder is de roep van ‘de maatschappij’ steeds harder om vooraf be-
wezen nut, en wordt vooraf vastgesteld waar het onderzoek over moet 
gaan. Het tragische is echter dat wetenschappers hierdoor nooit baan-
brekende vondsten zullen doen. Wetenschap moet een reis zijn door 
terra incognita, een grillig pad zonder vooraf aangewezen bestemming.
 
ONDERWijS
En wat wordt mijn persoonlijke rol in de opleiding van studenten? 
Ik zie het als mijn taak om studenten wegwijs te maken in, en klaar te 
maken voor de allerdaagse praktijk van een high-tech bedrijf en bin-
nen een onderzoeksomgeving als een universiteit of een research- 
laboratorium. Een breed en tevens diepgaand begrip van de denk- en 
handelswijze van dergelijke bedrijven en instellingen, en de onderlig-
gende technieken die daar worden ontwikkeld, vormen de absolute 
basis om te kunnen slagen. Ik hoop de studenten te kunnen stimuleren 
in hun nieuwsgierigheid naar het onbekende.
Een diepe en brede systeemkennis is hierbij een essentieel onderdeel. 
Studenten dienen inzicht en begrip te krijgen in de effecten van hun 
oplossingen in een breder kader dan hun eigen vaak klein probleempje. 
Het kunnen beheersen van complexiteit door de moderne software-
tools en methodieken is erg mooi, en maakt het mogelijk dat met rela-
tief weinig inspanning de ontwerper een werkend systeem kan maken. 
Ik noem dat de Zevende hemel van de Informatica. Wat daarbij echter 
compleet verborgen en onzichtbaar wordt gehouden zijn de effecten 
op systeemniveau. Wat kost het uiteindelijk om dit allemaal te verwe-
zenlijken? De vele lagen software en complexe middleware houden 
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welliswaar de complexiteit laag en de beheersbaarheid groot, maar 
het kost wel degelijk wat. Het vereist behoorlijk krachtige computers, 
met vaak veel geheugen. En aangezien de meeste computers op deze 
wereld klein zijn, is deze aanpak niet altijd de juiste, en kom je in aan-
raking met de hel van de fysieke werkelijkheid. Dat zijn nu precies de 
uitdagingen waarbij elke student mee in aanraking moet zijn geweest 
om goede en efficiënte softwaresystemen te kunnen ontwerpen.
Het is deze kennis waarmee informatica, en Nederland, het verschil 
kunnen maken. De studenten zullen de kloof moeten overbrug-
gen tussen de visie van de bedrijven en specialisten aan de ene zij-
de, en technologen aan de andere zijde. Pervasive systems levert 
daartoe een bijdrage op systeemniveau, en richt op de technolo-
giën en algoritmes om toepassingen te kunnen maken die de mens 
ten dienste zijn. Een brede systeemkennis is daarbij essentieel.
Het is voor mij een groot genoegen om een generatie te mogen bege-
leiden die met hun onafhankelijke en kritische blik een volstrekt nieuw 
tijdperk mogelijk gaan maken.
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tenslotte
Graag zou ik nog enige woorden van dank uitspreken. 
Het doet me veel plezier dat U dit voor mij zo bijzondere moment met 
mij meeviert. Ik wil enkele mensen in het bijzonder noemen, zij die een 
bijdrage hebben geleverd aan het feit dat ik hier nu op deze plaats sta. 
Wetenschap doe je niet alleen, dat doe je samen met anderen. Daarom 
wil ik iedereen danken met wie ik de afgelopen 25 jaar heb samen-
gewerkt, en hen danken voor hun belangrijke bijdrage aan mijn succes. 
Ik wil graag starten met dank aan het team waarmee ik de laatste ja-
ren intensief heb samengewerkt. Dat zijn de postdocs, de technische 
ondersteuning, en de vele promovendi van de groep. Ik noem Hans 
Scholten, die ik reeds vanaf de TUMULT periode ken, en die binnen 
mijn leerstoel nog steeds een belangrijke missionaris is van embedded 
systemen en van het nut van conferentiebezoek in exotische plaat-
sen. Ik dank uiteraard ook Nirvana Meratnia voor de bijzondere toe-
wijding aan het vakgebied die zij voor een groot deel aan het vorm-
geven is, en voor de volle ondersteuning en inzet om een prettige 
sfeer binnen de groep te creëren. Verder dank ik Sape Mullender, 
mijn promotor, en momenteel deeltijdhoogleraar bij mijn vakgroep, 
voor het verkondigen van de pragmatisch wetenschappelijk aanpak.
Ik dank professor Thijs Krol voor de steun en grote vrijheid die hij 
mij heeft gegeven om te doen wat mijn passie was. Een heel be-
langrijke plaats in mijn carrière heeft mijn collega vanaf het eerste 
begin: professor Gerard Smit. Hij heeft mij altijd het volledige ver-
trouwen en de inspiratie gegeven om te werken aan onze gezamen-
lijke passies: het doen van onderzoek aan echte systemen, je handen 
daaraan vuil maken, en daarna het samen plukken van de vruch-
ten. Ik kan gerust stellen dat ik zonder hem hier niet had gestaan.
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Een bijzonder woord van dank wil ik richten aan mijn collega’s van 
Ambient Systems, die het toch maar mogelijk hebben gemaakt om 
wetenschappelijke resultaten om te zetten in echte producten, 
die momen-teel wereldwijd worden ingezet.
Ik dank mijn ouders, beiden helaas reeds overleden, om mij op te voe-
den in een beschermde en zorgzame omgeving, en mij altijd uitdaag-
den om het beste uit mij te halen. Ik dank mijn broer, Eric, met wie ik 
mijn eerste ondernemersactiviteiten heb uitgevoerd, eerst binnen het 
studentenbedrijf KlusVlug BV (Bekwame Vaklui), en later bij de ont-
wikkeling en verkoop van een softwarebeveiligingsproduct, de Wizz-
key, dat na ruim 20 jaar nog steeds verkocht wordt door mijn vrouw. 
Tenslotte Josephine, Pieter, Alexander, en Hélène: een man en vader 
als wetenschapper, hoogleraar, en ondernemer heeft twee kanten: je 
deelt in de trots en de waardering, maar betaalt evenzeer de prijs voor 
de lange weg die is afgelegd, met name de talrijke momenten van let-
terlijke en figuurlijke onzichtbaarheid. Een mens heeft geleeft als hij 
of zij zijn talenten heeft kunnen benutten, en dat hebben jullie mij ge-
gund, en daar ben ik jullie zeer dankbaar voor. Josephine wil ik ver-
der met name danken voor het vele onzichtbare werk achter de scher-
men, waardoor ik me met minder belangrijke zaken kon bezighouden. 
Mijnheer de Rector Magnificus, zeer geachte toehoorders, met het uit-
spreken van mijn en onze ambities ben ik aan het eind gekomen van 
mijn oratie. Ik hoop dat ik U een duidelijk beeld gegeven heb van mijn 
beweegredenen om met bijzonder veel genoegen te mogen werken 
aan een nieuwe toekomst waarbij al onze resultaten steeds meer op 
de achtergrond raken, steeds onzichtbaarder worden, en waardoor het 
onzichtbare zichtbaar wordt gemaakt. Dan is mijn missie geslaagd.
Ik heb gezegd.
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